
系 统 扫 描
针 对 传 统 的 操 作 系 统 、网 络 设 备 、防 火 墙 、远 程 服 务 等 系 统 层 漏 洞 进 行 渗 透 性 测 试 。在 黑 客 发 现 系 统 漏 洞 前 期 提 供 给
客 户 安 全 隐 患 评 估 报 告，提 前 进 行 漏 洞 修 复，提 前 预 防 黑 客 攻 击 事 件 的 发 生 。

W e b 扫 描
网 神 S e cVSS  � � � �  漏 洞 扫 描 系 统 基 于 O W A S P  TO P � � 标 准， 针 对 S Q L 注 入、XSS 跨 站 脚 本、信 息 泄 露、网 络 爬 虫、目
录 遍 历 等 W e b 攻 击 方 式 进 行 模 拟 黑 客 渗 透 攻 击 评 估 。

弱 口 令 探 测
内 置 有 弱 口 令 字 典，针 对 账 户 和 密 码 相 同 、密 码 相 对 比 较 简 单 、默 认 密 码 等 问 题 进 行 自 动 探 测，测 试 口 令 是 否 存 在 弱
口 令 现 象 。提 高 账 号 防 破 解 的 安 全 性 。
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网 神 S e cVSS  � � � �  漏 洞 扫 描 系 统 是 一 款 自 主 知 识 产 权 的 综 合 性 漏 洞 扫 描 产
品 。其 产 品 的 设 计 以“ 黑 客 ”攻 击 前 期 的 漏 洞 扫 描 器 为 开 发 视 角 进 行 产 品 研 发 的 。
网 神 S e cVSS  � � � �  漏 洞 扫 描 系 统 是 从 操 作 系 统、数 据 库、网 络 设 备、防 火 墙、
W e b 系 统 、弱 口 令 等 多 方 位 多 视 角 对 目 标 进 行 安 全 漏 洞 扫 描 检 查 的 专 业 安 全 漏
洞 扫 描 发 现 产 品 。发 现 问 题 后 为 客 户 提 供 漏 洞 的 详 细 报 告 和 解 决 方 案 。
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数 据 库 扫 描
具 备 数 据 库 漏 洞 检 测 能 力，可 检 测 O ra c l e 、S y ba s e 、S Q LS e r v e r 、D B � 、M y S Q L 、Po st g r e s 等 常 见 数 据 库，并 提 供 登
录 扫 描 功 能，全 面 发 现 数 据 库 漏 洞 信 息 。

从 客 户 的 角 度，我 们 需 要 多 方 位 的 综 合 漏 洞 扫 描 产 品，需 要 集 系 统 漏 洞 、W e b 漏 洞 、数 据 库 、弱 口 令 、安 全 配 置 核 查 于 一 体
的 综 合 漏 洞 扫 描 产 品 。网 神 S e cVSS  � � � �  漏 洞 扫 描 系 统 从 最 初 的 � . � 版 本 历 经 多 次 迭 代 更 新，最 新 的 版 本 是 一 套 从 底 层
操 作 系 统、上 层 的 中 间 件 、网 站 系 统 、代 码 合 规 、软 件 配 置 核 查 的 综 合 安 全 漏 洞 扫 描 产 品 。

系 统 漏 洞 W E B 漏 洞 弱 口 令 基 线 配 置
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漏 洞 扫 描 可 以 适 用 于 护 网 行 动，配 合 各 行 业 开 始 积 极 对 自 身 资 产 漏 洞 进 行 发 现 的 预 警 报 告 。利 用 漏 洞 扫 描 和 其 他 的 网
络 安 全 加 固 方 案 做 护 网 行 动 预 演 。

漏 洞 扫 描 可 以 满 足 等 保 � . � 的 关 于 漏 洞 感 知 的 要 求，是 基 础 网 络 安 全 的 必 备 的 防 护 方 案 。

满 足 国 家 分 级 保 护 的 漏 洞 扫 描 需 求 。完 全 适 用 于 国 家 涉 密 的 网 络 分 级 保 护 。

场景一场 景 一 ：护 网 行 动

场 景 二 ：等 保 要 求

场 景 三 ：分 保 要 求  

便 携 式 设 备 的 漏 扫 方 案，可 以 满 足 了 上 级 对 下 级，监 管 单 位 对 被 监 管 单 件 的 随 时 便 利 检 查 需 求 。

场 景 四 ：监 管 要 求

场 景 五 ：与 态 势 感 知 和 S O C 联 动
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配 置 检 查
针 对 操 作 系 统 、数 据 库 、网 络 设 备 等 系 统 的 配 置 进 行 检 查，检 查 配 置 是 否 符 合 标 准 。并 可 以 自 动 启 动 软 件 执 行 过 程 的
达 标 检 测 。

系 统 扫 描 + W E B 扫 描 + 数 据 库 检 测 + 弱 口 令 检 测 + 基 线 核 查，以 多 检 测 引 擎 合 一 体 方 式 进 行 全 方 位 扫 描 检 测 。

庞 大 检 测 规 则 库

一 体 化 扫 描 器

包 括 操 作 系 统 、数 据 库 、账 号 、移 动 设 备、网 络 设 备、云 安 全、w e b 安 全 等 在 内，� � � � � � + 多 条 漏 洞 检 测 规 则 。

多 官 方 权 威 漏 洞 结 合

结 合 了 C V E 、C N V E、B u g t ra q、C N V D、C N N V D、C VSS 等 多 个 权 威 漏 洞 检 测 标 准，更 精 准 判 定 风 险 。

对 比 分 析

通 过 不 同 时 间 段 的 扫 描 结 果 或 不 同 的 资 产 组 扫 描 结 果 对 比，进 行 差 异 化 的 跟 进 。

网 神 S e cVSS  � � � �  漏 洞 扫 描 系 统 属 于 旁 路 部 署 产 品，在 内 网 可 以 对 操 作 系 统 、数 据 库、网 络 设 备、防 火 墙 等 产
品 进 行 漏 洞 扫 描，通 过 无 线 网 关（W I - F I）可 以 对 移 动 端 设 备 的 操 作 系 统 进 行 漏 洞 扫 描 。
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具 有 开 放 A P I 接 口，做 为 态 势 感 知 、N G S O C 等 分 析 平 台 类 威 胁 数 据 来 源 。


